BELAKNIIGA

ZAKON O ZASTITI

PODATAKA O LICNOSTI

Preporuke:

Omoguciti Povereniku bolje uslove rada, opremu i osoblje kako bi se
osigurala efikasna primena ZZPL-a.

Uskladiti odredbe drugih zakona koje se odnose na obradu podataka o
licnosti sa ZZPL-om.

Zakonski urediti posebne oblike obrade podataka o li¢nosti, poput
video nadzora, obrade podataka o licnosti zaposlenih, i obrade u svrhu
naucnih iistorijskih istrazivanja i u statisticke svrhe.

Izmeniti i dopuniti ZZPL da bi se stvorili uslovi za laksi prenos podataka
o li¢nosti van Srbije.

Intenzivirati aktivnosti Poverenika na donoSenju smernica kako bi se
olak3ala primena i tumacenje ZZPL-a, a posebno smernice o imple-
mentaciji odgovarajucih mera zastite podataka, i o obavezi rukovaoca
da obaveste lica o povredi podataka o li¢nosti.

Propisati uslove za izdavanje dozvola sertifikacionim telima.

Propisati nadleznost i postupak za akreditaciju pravnih lica za vrienje
kontrole primene kodeksa postupanja.

Azurirati Odluku o Listi drzava, delova njihovih teritorija ili jednogili vise
sektora odredenih delatnosti u tim drzavama i medunarodnih organ-
izacija u kojima se smatra da je obezbeden primereni nivo zastite poda-
taka o li¢nosti iz 2019. godine, u skladu sa Odlukom Evropske komisije o
adekvatnosti okvira za zastitu podataka izmedu EU i SAD.

Usvojiti akcioni plan za sprovodenje Strategije zastite podataka o
licnosti za period 2023-2030. godine i formirati radno telo koje ¢e nadzi-
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rati sprovodenje Strategije i akcionog plana.

Zakon o zastiti podataka o li¢nosti (,Sluzbeni glasnik
Republike Srbije” br. 87/2018) (u daljem tekstu: ZZPL) je
u primeni od 21. avgusta 2019. godine. ZZPL predstavlja,
u velikoj meri, prevod EU Opste uredbe o zastiti poda-
taka 2016/679 (GDPR), bez odredbi njene preambule i sa
odredenim specifi¢nostima koje odrazavaju karakteristike
pravnog sistema Republike Srbije.

ZZPL se zasniva na sedam nacela obrade: zakonitost,
postenje i transparentnost; ogranicenje u odnosu na
svrhu obrade; minimizacija podataka; ta¢nost; ogranicenje
cuvanja; integritet i poverljivost; i odgovornost rukovaoca
za postupanje. Da bi obrada bila zakonita, mora se zasnivati
na jednom od 3est pravnih osnova obrade: pristanak;
ugovor; pravna obaveza; zivotno vazan interes; javni
interes; ili legitimni interes. ZZPL propisuje stroze uslove za
zakonitu obradu posebnih kategorija podataka, kao sto su,
na primer, podaci o zdravlju. ZZPL uspostavlja Siroka prava

lica na koja se podaci odnose. Izmedu ostalog, lica imaju
pravo na pristup podacima, pravo na ispravku, dopunu,
brisanje, ogranicenje, i prenosivost podataka, pravo na
prigovor, i pravo na povlacenje pristanka.

ZZPL propisuje niz obaveza za rukovaoce i/ili obradivace.
Rukovaoci i obradivaci su duzni da sprovode odgovarajuce
tehnicke, organizacione i kadrovske mere kako bi dostigli
odgovarajuci nivo bezbednosti obrade u odnosu na rizik
po prava i slobode fizickih lica. Rukovaoci imaju obav-
ezu da prijave povrede podataka nadzornom organu, a u
odredenim slucajevima da o tome obaveste i lica na koje
se podaci odnose. ZZPL dozvoljava slobodan prenos poda-
taka van Srbije u zemlje ¢lanice Konvencije Saveta Evrope
0 zastiti lica u odnosu na automatsku obradu li¢nih poda-
taka, i u zemlje za koje Evropska unije utvrdi da obez-
beduju primereni nivo zastite (tzv. ,odlukom o adekvat-
nosti”). Prenos podataka u druge zemlje je dozvoljen pod
uslovom da izvoznik podataka primeni neku od propisanih
mera zastite (na primer, zaklju¢enje standardnih ugovor-



nih klauzula, izradenih od strane Poverenika, sa uvoznikom
podataka) ili ako je primenjiva neka od posebnih situacija
iz ZZPL-a (na primer, prenos na osnovu izri¢itog i informisa-
nog pristanka lica na koja se podaci odnose).

Rukovaoci i/ili obradivaci imaju i niz drugih obaveza prema
ZZPL-u, kao sto su: imenovanje lica za zastitu podataka o
licnosti; vodenje evidencija o aktivnostima obrade; ugovorno
uredivanje odnosa sa obradivacima i zajednic¢kim rukovaoc-
ima; sprovodenje procene uticaja obrade na zastitu podata o
licnosti ako je verovatno da ¢e neka vrsta obrade prouzroko-
vati visok rizik za prava i slobode fizickih lica, i drugo.

ZZPL ima ekstrateritorijalnu primenu. ZZPL vazi za ruk-
ovaoce i obradivace u Srbiji, ali, pod odredenim uslovima,
i za one van Srbije, ako obraduju podatke o fizickim licima
koja imaju prebivaliste ili boraviste u Srbiji.

U odnosu na GDPR, kazne propisane za povrede ZZPL-a su
niske. Dok GDPR omogucava izricanje kazni do 20.000.000
evra, ili u slu¢aju pravnog lica do 4% ukupnog godisnjeg
prometa u svetu za prethodnu finansijsku godinu (u zavis-
nosti od toga koji iznos je vedi), u ZZPL-u se kazne krecu
do najvise 2.000.000 dinara, odnosno oko 17.000 evra.
U ovom delu se predlaze usvajanje preporuka iz donete
Strategije zastite podataka o li¢nosti za period 2023-2030,
koju je Vlada Srbije usvojila u avgustu 2023. godine, gde
se, izmedu ostalog, predlaze povecanje kazni u skladu sa
GDPR-om, a ove preporuke su potvrdene i u odredenim
pravnim analizama.

Poverenik je nastavio sa aktivnim uces¢em na stru¢nim
skupovima u vezi sa primenom ZZPL-a i nastupima u
javnosti u vezi sa isticanjem vaznosti zastite podataka
o licnosti. Poverenik je objavio svoju desetu publikaciju
»Zastita podataka o li¢nosti: Stavovi i misljenja Poverenika”,
koja, izmedu ostalog, sadrzi primere iz prakse Poverenika.
Poverenik je objavio “Kratak vodi¢ kroz slobodan pris-
tup informacijama od javnog znacaja i zastitu podataka o
licnosti" u saradnji sa Misijom OEBS-a u Srbiji, namenjen
boljem razumevanju glavnih pojmova i prava gradana.
Takode, na vebsajtu Poverenika dostupni su priru¢n-
ici, misljenja i stavovi koji pomazu da se razjasne nejasne
oblasti Zakona. Pozitivno se moze oceniti to $to je Pove-
renik, nakon otvaranja kancelarije van sedista Poverenika u
Novom Sadu 2022. godine, otvorio jo$ jednu kancelariju u
Nisu, kao i ulaganje u administrativhu opremu za rad Pov-
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erenika. U decembru 2024. godine pocela sa radom i treca
kancelarija, u Kragujevcu.

Poverenik ucestvuje u realizaciji kratkog programa studija
,Obuka menadZera za zastitu podataka o li¢nosti” koji
sprovodi Fakultet bezbednosti Univerziteta u Beogradu,
kao i u realizaciji kratkog programa ,Pravna zastita poda-
taka i pristup informacijama“ koji sprovodi Pravni fakultet
Univerziteta u Kragujevcu. Takode, ¢lanovi sluzbe Pov-
erenika ucestvuju u obukama lica koja se bave zastitom
podataka o li¢nosti u organizaciji Privredne komore Srbije.
Najzad, na Pravnom fakultetu Univerziteta u Beogradu je
2024/2025. godine po prvi put realizovan novi program,
"Studije za inovaciju znanja - Pravo zastite podataka o
licnosti". U realizaciji specijalistickih studija su u¢estvovali
¢lanovi sluzbe Poverenika. Sprovodenjem ovih studijskih
programa doprinosi se edukaciji i usavrsavanju lica za
zastitu podataka o li¢nosti, u okviru sistema visokoskolskog
obrazovanja Republike Srbije. Od drugog kvartala 2024.
godine, akreditovani predavaci Sluzbe Poverenika poceli
su sa odrzavanjem obuka za tri ciljne grupe - zdravstvo,
visokoskolske ustanove i unutrasnje poslove.

Najznacajnija novina je donosenje Akcionog plana za
period od 2025. do 2027. godine za sprovodenje Strategije
zastite podataka o li¢nosti za period 2023-2030. godine,
kojom je Vlada Republike Srbije utvrdila ciljeve i mere za
uskladivanje pravnog okvira Republike Srbije sa pravil-
ima i standardima Evropske unije. U Akcionom planu se
navodi da ¢e sprovodenje Strategije biti uredeno kroz dva
akciona plana u trogodisnjem trajanju, pri ¢emu prvi obuh-
vata period od 2025. do 2027. godine, a drugi ¢e obuhvatiti
period od 2028. do 2030. godine.

Akcioni plan predvida, izmedu ostalog, konkretne korake za
donosenje izmena i dopuna ZZPL-a, usaglasavanje drugih
zakona sa ZZPL-om, razvoj digitalne platforme Poverenika za
elektronsko podnosenje prituzbi, unapredenje institucional-
nog okvira, stru¢no usavriavanje zaposlenih u javnoj upravi,
i obrazovanje sudija i nosilaca javnotuzilacke funkcije..

Poverenik redovno dostavlja Narodnoj skupstini izvestaje
o radu, a 24. marta 2025. godine dostavljen je Narodnoj
skupstini Republike Srbije Izvestaj o sprovodenju Zakona
o slobodnom pristupu informacijama od javnog znacaja i
Zakona o zastiti podataka o li¢nosti u 2024. godini

Time se aktivno koristi institucionalan proces za praéenje
stanja i prijavljivanje problema sistema.
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Nije doslo do znacajnijeg razvoja kapaciteta sluzbe Pove-
renika. Kadrovski i finansijski uslovi su na slicnom nivou kao
i prethodne godine.

Nadlezna ministarstva jos uvek nisu preduzela korake za
uskladivanje odredbi sektorskih zakona za ZZPL-om, iako
je ZZPL propisao da odredbe drugih zakona koje se odnose
na obradu podataka o li¢nosti moraju biti uskladene sa
ZZPL-om do kraja 2020. godine.

Odredeni posebni oblici obrade podatka o li¢nosti, kao sto
su video nadzor, obrada podataka o li¢nosti zaposlenih, i
obrada u svrhu naucnih i istorijskih istrazivanja i u statis-
ticke svrhe, nisu sistemski uredeni.

ZZPL je potrebno izmeniti i dopuniti da bi se stvorili uslovi
za laksi prenos podataka o li¢nosti van Srbije. Pre svega,
treba prosiriti ovlas¢enje Poverenika za donosenje stand-
ardnih ugovornih klauzula. Za razliku od EU, gde postoje
standardne ugovorne klauzule za ¢etiri razlicita modela
prenosa, standardne ugovorne klauzule za iznosenje poda-
taka iz Srbije odnose se samo na prenos podataka od ruk-
ovaoca ka obradivacu. Standardne ugovorne klauzule za
druge modele prenosa (na primer, od rukovaoca ka ruk-
ovaocu) ne postoje, jer ZZPL ne ovlas¢uje Poverenika da
ih donese. Prenos podataka bi se mogao dodatno olak3ati
ako bi se ZZPL izmenio na taj nacin da, pored domacih,
priznaje i EU standardne ugovorne klauzule, kao i obave-
zujuca poslovna pravila odobrena od strane nadleznih EU
tela, kao adekvatne mehanizme prenosa podataka.

Poverenik bi trebalo da intenzivira aktivnosti na donosenju

smernica kako bi se olaksala primena i tumacenje ZZPL-a.
Primera radi, rukovaocima i obradivac¢ima bi narocito bile
korisne smernice za implementaciju odgovarajucih teh-
nickih, kadrovskih i organizacionih mera zastite podataka o
licnosti, kao i smernice o obavezi rukovaoca da obavesti lica
na koja se podaci odnose o povredi podataka o licnosti kad
povreda moze da proizvede visok rizik po prava i slobode
fizickih lica.

Poverenik nije iskoristio ovlas¢enje da propise uslove za
izdavanje dozvola sertifikacionim telima, koja bi, prema
ZZPL-u, bila ovlas¢ena da rukovaocima i obradivacima
izdaju sertifikate o zastiti podataka o licnosti kao dokaz
o uskladenosti sa ZZPL-om. Osim toga, ni ZZPL ni neki
drugi propis ne utvrduju nadleznost i postupak za akred-
itaciju pravnih lica za vrsenje kontrole primene kodeksa
postupanja.

Savet ocCekuje da se Vlada Republike Srbije izjasni o uticaju
Odluke Evropske komisije o adekvatnosti okvira za zastitu
podataka izmedu EU i SAD od 10. jula 2023. godine (Ade-
quacy decision for the EU-US Data Privacy Framework)
na kompanije koje posluju u Srbiji i azurira Odluku o Listi
drzava, delova njihovih teritorija ili jednog ili vise sektora
odredenih delatnosti u tim drzavama i medunarodnih
organizacija u kojima se smatra da je obezbeden primereni
nivo zastite podataka o licnosti iz 2019. godine.

Uloga lica za zastitu podataka o li¢nosti (DPO) u Srbiji i dalje
nije dovoljno afirmisana. lako ZZPL predvida ovu funkc-
iju, mnoge organizacije je formalno imenuju bez obez-
bedivanja stvarne autonomije i resursa. Potrebno je da Pov-
erenik razvije program obuke i sertifikacije lica za zastitu
podataka o li¢nosti.

Omoguciti Povereniku bolje uslove rada, opremu i osoblje kako bi se osigurala efikasna primena ZZPL-a.
Uskladiti odredbe drugih zakona koje se odnose na obradu podataka o licnosti sa ZZPL-om.

Zakonski urediti posebne oblike obrade podataka o li¢nosti, poput video nadzora, obrade podataka o li¢nosti
zaposlenih, i obrade u svrhu nau¢nih i istorijskih istrazivanja i u statisticke svrhe.

Izmeniti i dopuniti ZZPL da bi se stvorili uslovi za laksi prenos podataka o li¢nosti van Srbije.



"
Ql \) Foreign Investors Council m mmm

o Intenzivirati aktivnosti Poverenika na donosenju smernica kako bi se olak3ala primena i tumacenje ZZPL-a, a
posebno smernice o implementaciji odgovarajuc¢ih mera zastite podataka, i o obavezi rukovaoca da obaveste
lica o povredi podataka o li¢nosti.

o Propisati uslove za izdavanje dozvola sertifikacionim telima.
o Propisati nadleznost i postupak za akreditaciju pravnih lica za vrienje kontrole primene kodeksa postupanja.

o Azurirati Odluku o Listi drzava, delova njihovih teritorija ili jednog ili vise sektora odredenih delatnosti u tim
drzavama i medunarodnih organizacija u kojima se smatra da je obezbeden primereni nivo zastite podataka o
licnosti iz 2019. godine, u skladu sa Odlukom Evropske komisije o adekvatnosti okvira za zastitu podataka izmedu
EU i SAD.

© Razviti nacionalni registar povreda podataka o li¢nosti, dostupan Povereniku i relevantnim organima, kako bi se
obezbedila transparentnost i analiza trendova bezbednosnih incidenata.

o Uvesti obaveznu obuku za sve zaposlene koji obraduju licne podatke u javnhom sektoru (obavezni moduli u
okviru drzavne uprave).

o Stvoriti institucionalne uslove kako bi se zastita podataka bolje uklopila u sektorske zakone (zdravstvo,
telekomunikacije, komunikacije, sigurnost).

o Podstadi sertifikaciju organizacija po medunarodnim standardima zastite podataka (ISO 27001/27701) kroz
poreske olaksice ili javne podsticaje. Uvodenje mehanizama sertifikacije i akreditacije moglo bi olaksati
dokazivanje uskladenosti i povecati poverenje gradana i partnera iz EU.

© Razviti digitalnu platformu Poverenika za e-prijavu povreda, zahteva i prigovora - u cilju brze komunikacije
izmedu gradana i nadzornog organa.

o Potrebno je da Poverenik razvije program obuke i sertifikacije lica za zastitu podataka o li¢nosti.
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