ZAKON O ZASTITI

BEIAIKNYIGA

PODATAKA O LICNOSTI

Preporuke:

Omoguciti Povereniku bolje uslove rada, opremu i osoblje kako bi se
osigurala efikasna primena novog Zakona.

Izvrsiti uskladivanje svih zakona sa Zakonom o zastiti podatka o li¢nosti.

Doneti/izmeniti zakone koji ureduju posebne oblike obrade podataka
o li¢nosti, poput video nadzora, obrade podataka o li¢nosti zaposlenih i
obrade u svrhu naucnih iistorijskih istrazivanja i u statisticke svrhe.

lzmenama Zakona o zastiti podataka o li¢nosti potrebno je: 1) predvi-
deti priznavanje vazenja obavezujucih poslovnih pravila koje su odo-
brene od strane tela nadleznih za zastitu podataka o licnosti u EU; 2)
priznavanje vazenja Ugovora o obradi podatka o li¢nosti koje rukovalac
zakljuci sa obradivacem iz inostranstva uz upotrebu standardnih ugov-
ornih klauzula koje je objavila Evropska komisija i 3) priznavanje vazenja
Ugovora o obradi podataka o li¢nosti koji je zaklju¢en u svemu u skladu
sa GDPR-om. Na taj nacin bi pruzio isti stepen zastite i ne bi bilo nega-
tivnih posledica na zastitu podataka o licnosti gradana Republike Srbije,
imajudi u vidu da bi rukovalac i dalje bio odgovoran prema domacem
Zakonu.

Izmeniti ¢lan 65, stav 2, tacka 2 novog Zakona u skladu sa ¢lanom 46,
stav 2, tatka ¢ GDPR-a, presudom Evropskog suda (predmet C-311/18)
i novim standardnim ugovornim klauzulama prema GDPR-u za prenos
podataka od rukovalaca ili obradivaca u EU/EEA ka rukovaocima ili
obradivacima sa sedistem izvan EU/EEA koje je izdala Evropska komisija
4. juna 2021. godine, predvidaju¢i moguénost prenosa podataka o
licnosti od rukovaoca ka rukovaocu i rukovaoca ka obradivacu, kao i od
obradivaca ka podobradivacu, registrovanim u tre¢im zemljama bez
ovlaséenja Poverenika i na unutradnjem trzistu na osnovu standardnih
ugovornih klauzula koje je izradio Poverenik i na osnovu najbolje evrop-
ske prakse.

Izmeniti ¢lan 77 novog Zakona i predvideti obavezu Poverenika da izradi
standardne ugovorne klauzule za prenos podataka o li¢nosti izmedu
zajednickih rukovalaca, obradivaca i rukovaoca, kao i obradivaca i
podobradivaca primenjujuci najbolju evropsku praksu.

Aktivnije donosenje smernica od strane Poverenika kako bi se olaksala
primena i tumacenje Zakona uzimajuéi u obzir praksu Suda pravde
Evropske unije, nadleznih organa za zastitu podataka Evropske unije i
smernice Evropskog odbora za zastitu podataka.

Doneti smernice o primeni ¢lanova 41 i 50 novog Zakona.

Doneti smernice o primeni ¢lana 53 Zakona (u kojim slu¢ajevima postoji
visok rizik po prava i slobode fizickih lica).
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SEPAIKNIGA

Preporuke:

Izmeniti Odluku o Listi drzava, deo njihovih teritorija ili jednog ili vise
sektora odredenih delatnosti u tim drzavama i medunarodnim organ-
izacijama u kojima se smatra da je obezbeden primereni nivo zastite
podataka o li¢nosti- izmena formulacije ,Sjedinjene Drzave (ograni¢eno
na Privacy Shield)” i ukazati na primenu Trans-Atlantic Data Privacy
Framework.

Doneti uslove za izdavanje dozvola sertifikacionim telima od strane
Poverenika.

Otkloniti nejasnoce iz ¢lana 60 novog Zakona u pogledu nadleznosti
nadleznih organa za akreditaciju pravnih lica koja nadgledaju
sprovodenje kodeksa.

Aktivno ucestvovanje Poverenika u medunarodnoj saradniji i razmeni
informacija sa nadleznim organima za zastitu podataka u Evropskoj
uniji. Ovo bi omogucilo Srbiji da se pridrzava najboljih praksi i aktuelnih
standarda u pogledu zastite podataka, $to je vazno za kompanije koji
posluju prekograni¢no.

Usvojiti Predlog strategije zastite podataka o li¢nosti za period 2023-
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2030. i prateci akcioni plan.

Zakon o zastiti podataka o li¢nosti (,Sluzbeni glasnik
Republike Srbije” br. 87/2018) (u daljem tekstu: ZZPL) je
u primeni od 21. avgusta 2019. godine. ZZPL predstavlja,
u velikoj meri, prevod EU Opste uredbe o zastiti poda-
taka 2016/679 (GDPR), bez odredbi njene preambule i sa
odredenim specifi¢nostima koje odrazavaju karakteristike
pravnog sistema Republike Srbije.

ZZPL se zasniva na sedam nacela obrade: zakonitost,
postenje i transparentnost; ogranicenje u odnosu na
svrhu obrade; minimizacija podataka; ta¢nost; ogranicenje
cuvanja; integritet i poverljivost; i odgovornost rukovaoca
za postupanje. Da bi obrada bila zakonita, mora se zasnivati
na jednom od 3est pravnih osnova obrade: pristanak;
ugovor; pravna obaveza; zZivotno vazan interes; javni
interes; ili legitimni interes. ZZPL propisuje stroze uslove za
zakonitu obradu posebnih kategorija podataka, kao sto su,
na primer, podaci o zdravlju. ZZPL uspostavlja Siroka prava
lica na koja se podaci odnose. Izmedu ostalog, lica imaju
pravo na pristup podacima, pravo na ispravku, dopunu,
brisanje, ogranicenje i prenosivost podataka, pravo na prig-
ovor, i pravo na povlacenje pristanka.

ZZPL propisuje niz obaveza za rukovaoce i/ili obradivace.
Rukovaoci i obradivaci su duzni da sprovode odgova-

rajuce tehnicke, organizacione i kadrovske mere kako
bi dostigli odgovarajuci nivo bezbednosti obrade u
odnosu na rizik po prava i slobode fizi¢kih lica. Rukovaoci
imaju obavezu da prijave povrede podataka nadzornom
organu, a u odredenim slucajevima da o tome obaveste i
lica na koje se podaci odnose. ZZPL dozvoljava slobodan
prenos podataka van Srbije u zemlje ¢lanice Konvencije
Saveta Evrope o zastiti lica u odnosu na automatsku
obradu li¢nih podataka, i u zemlje za koje Evropska unije
utvrdi da obezbeduju primereni nivo zastite (tzv. ,odlu-
kom o adekvatnosti”). Prenos podataka u druge zemlje
je dozvoljen pod uslovom da izvoznik podataka primeni
neku od propisanih mera zastite (na primer, zakljucenje
standardnih ugovornih klauzula, izradenih od strane
Poverenika, sa uvoznikom podataka) ili ako je primenjiva
neka od posebnih situacija iz ZZPL-a (na primer, prenos na
osnovu izri¢itog i informisanog pristanka lica na koja se
podaci odnose).

Rukovaoci i/ili obradivaci imaju i niz drugih obaveza prema
ZZPL-u, kao $to su: imenovanje lica za zastitu podataka o
li¢nosti; vodenje evidencija o aktivnostima obrade; ugov-
orno uredivanje odnosa sa obradivacima i zajednickim ruk-
ovaocima; sprovodenje procene uticaja obrade na zastitu
podataka o li¢nosti ako je verovatno da ¢e neka vrsta
obrade prouzrokovati visok rizik za prava i slobode fizickih
lica, i drugo.



ZZPL ima ekstrateritorijalnu primenu. ZZPL vazi za ruk-
ovaoce i obradivace u Srbiji, ali, pod odredenim uslovima,
i za one van Srbije, ako obraduju podatke o fizickim licima
koja imaju prebivaliste ili boraviste u Srbiji.

U odnosu na GDPR, kazne propisane za povrede ZZPL-a su
niske. Dok GDPR omogucava izricanje kazni do 20.000.000
evra, ili u slucaju pravnog lica do 4% ukupnog godisnjeg
prometa u svetu za prethodnu finansijsku godinu (u zavis-
nosti od toga koji iznos je veci), u ZZPL-u se kazne kre¢u do
najvise 2.000.000 dinara, odnosno oko 17.000 evra.

Poverenik je nastavio sa aktivnim u¢e$¢em na stru¢nim
skupovima u vezi sa primenom ZZPL-a i nastupima u
javnosti u vezi sa isticanjem vaznosti zastite podataka
o li¢nosti. Poverenik je objavio svoju devetu publikac-
iju ,Zastita podataka o li¢nosti: Stavovi i misljenja Pove-
renika”, koja, izmedu ostalog, sadrzi primere iz prakse
Poverenika. Pozitivno se moze oceniti to $to je Poverenik,
nakon otvaranja kancelarije van sedista Poverenika u
Novom Sadu 2022. godine, otvorio jo$ jednu kancelariju
u Nisu, kao i ulaganje u administrativhu opremu za rad
Poverenika.

Poverenik ucestvuje u realizaciji kratkog programa studija
,Obuka menadzera za zastitu podataka o li¢nosti”, koji
sprovodi Fakultet bezbednosti Univerziteta u Beogradu,
kao i u realizaciji kratkog programa ,Pravna zastita poda-
taka i pristup informacijama”, koji sprovodi Pravni fakultet
Univerziteta u Kragujevcu. Takode, ¢lanovi sluzbe Pov-
erenika ucestvuju u obukama lica koja se bave zastitom
podataka o li¢nosti u organizaciji Privredne komore Srbije.
Najzad, Pravni fakultet Univerziteta u Beogradu je osnovao
novi program specijalisti¢kih studija iz oblasti zastite poda-
taka o licnosti, koji ¢e zapoceti od oktobra 2024. godine.
U realizaciji specijalistickih studija je najavljeno uces¢e
¢lanova sluzbe Poverenika. Sprovodenjem ovih studijskih
programa doprinosi se edukaciji i usavrsavanju lica za
zastitu podataka o li¢nosti, u okviru sistema visokoskolskog
obrazovanja Republike Srbije.

Najznacajnija novina je donosenje Strategije zastite
podataka o li¢nosti za period 2023-2030. godine, koju je
usvojila Vlada Republike Srbije 25. avgusta 2023. godine.
Strategijom su utvrdeni ciljevi i mere za uskladivanje
pravnog okvira Republike Srbije sa pravilima i stand-
ardima Evropske unije.

SELARNGII A

Nije doslo do znacajnijeg razvoja kapaciteta sluzbe Pove-
renika. Kadrovski i finansijski uslovi su na slicnom nivou kao
i prethodne godine.

Nadlezna ministarstva jos uvek nisu preduzela korake za
uskladivanje odredbi sektorskih zakona za ZZPL-om, iako
je ZZPL propisao da odredbe drugih zakona koje se odnose
na obradu podataka o li¢nosti moraju biti uskladene sa
ZZPL-om do kraja 2020. godine.

Odredeni posebni oblici obrade podatka o li¢nosti, kao sto
su video nadzor, obrada podataka o li¢nosti zaposlenih, i
obrada u svrhu naucnih i istorijskih istrazivanja i u statis-
ticke svrhe, nisu sistemski uredeni.

ZZPL je potrebno izmeniti i dopuniti da bi se stvorili uslovi
za laksi prenos podataka o li¢cnosti van Srbije. Pre svega,
treba prosiriti ovlaséenje Poverenika za donosenje stand-
ardnih ugovornih klauzula. Za razliku od EU, gde postoje
standardne ugovorne klauzule za ¢etiri razlicita modela
prenosa, standardne ugovorne klauzule za iznosenje poda-
taka iz Srbije odnose se samo na prenos podataka od ruk-
ovaoca ka obradivacu. Standardne ugovorne klauzule za
druge modele prenosa (na primer, od rukovaoca ka ruk-
ovaocu) ne postoje, jer ZZPL ne ovlascuje Poverenika da
ih donese. Prenos podataka bi se mogao dodatno olaks3ati
ako bi se ZZPL izmenio na taj nacin da, pored domacih,
priznaje i EU standardne ugovorne klauzule, kao i obave-
zujuca poslovna pravila odobrena od strane nadleznih EU
tela, kao adekvatne mehanizme prenosa podataka.

Poverenik bi trebalo da intenzivira aktivnosti na donosenju
smernica kako bi se olak3ala primena i tumacenje ZZPL-a.
Primera radi, rukovaocima i obradivac¢ima bi narocito bile
korisne smernice za implementaciju odgovarajucih teh-
nickih, kadrovskih i organizacionih mera zastite podataka o
licnosti, kao i smernice o obavezi rukovaoca da obavesti lica
na koja se podaci odnose o povredi podataka o li¢nosti kad
povreda moze da proizvede visok rizik po prava i slobode
fizickih lica.

Poverenik nije iskoristio ovlas¢enje da propise uslove za
izdavanje dozvola sertifikacionim telima, koja bi, prema
ZZPL-u, bila ovlas¢ena da rukovaocima i obradivacima
izdaju sertifikate o zastiti podataka o li¢nosti kao dokaz
o uskladenosti sa ZZPL-om. Osim toga, ni ZZPL ni neki
drugi propis ne utvrduju nadleznost i postupak za akred-



SELARNYIGA

itaciju pravnih lica za vrienje kontrole primene kodeksa
postupanja.

Savet ocekuje da se Vlada Republike Srbije izjasni o uticaju
Odluke Evropske komisije o adekvatnosti okvira za zastitu
podataka izmedu EU i SAD od 10. jula 2023. godine (Ade-
quacy decision for the EU-US Data Privacy Framework)
na kompanije koje posluju u Srbiji i azurira Odluku o Listi
drzava, delova njihovih teritorija ili jednog ili vise sektora
odredenih delatnosti u tim drzavama i medunarodnih
organizacija u kojima se smatra da je obezbeden primereni

nivo zastite podataka o licnosti iz 2019. godine.

Vlada je usvojila novu Strategiju zastite podataka o li¢nosti
za period 2023-2030. godine. Neki od ciljeva Strategije
su resavanje gorepomenutih problema: izmene i dopune
ZZPL-a, uskladivanje sektorskih zakona sa ZZPL-om, i
regulisanje nekih posebnih oblika obrade podataka o
licnosti. Medutim, kako Vlada nije donela akcioni plan za
sprovodenje Strategije niti je formirano radno telo koje ¢e
nadzirati sprovodenje Strategije i akcionog plana, pitanje je
da li ¢e Strategija dovesti do konkretnih rezultata.

Omoguciti Povereniku bolje uslove rada, opremu i osoblje kako bi se osigurala efikasna primena ZZPL-a.

Uskladiti odredbe drugih zakona koje se odnose na obradu podataka o li¢nosti sa ZZPL-om.

Zakonski urediti posebne oblike obrade podataka o li¢nosti, poput video nadzora, obrade podataka o li¢nosti
zaposlenih, i obrade u svrhu nau¢nih i istorijskih istrazivanja i u statisticke svrhe.

Izmeniti i dopuniti ZZPL da bi se stvorili uslovi za laksi prenos podataka o li¢nosti van Srbije.

Intenzivirati aktivnosti Poverenika na donosenju smernica kako bi se olaksala primena i tumacenje ZZPL-a, a
posebno smernice o implementaciji odgovarajuc¢ih mera zastite podataka, i o obavezi rukovaoca da obaveste

lica o povredi podataka o licnosti.

Propisati uslove za izdavanje dozvola sertifikacionim telima.

Propisati nadleznost i postupak za akreditaciju pravnih lica za vrienje kontrole primene kodeksa postupanja.

Azurirati Odluku o Listi drzava, delova njihovih teritorija ili jednog ili vise sektora odredenih delatnosti u tim
drzavama i medunarodnih organizacija u kojima se smatra da je obezbeden primereni nivo zastite podataka o
licnosti iz 2019. godine, u skladu sa Odlukom Evropske komisije o adekvatnosti okvira za zastitu podataka izmedu

EU i SAD.

Usvojiti akcioni plan za sprovodenje Strategije zastite podataka o li¢nosti za period 2023-2030. godine i formirati
radno telo koje ¢e nadzirati sprovodenje Strategije i akcionog plana.





