BEIATKNYIGA

ZAKON O ZASTITI
PODATAKA O LICNOSTI

Prvobitno = Znacajan = Odredeni Bez

Preporuke: dateuBK: = napredak = napredak = napretka

Omoguciti Povereniku bolje uslove rada, opremu i osoblje kako bi se

osigurala efikasna primena novog Zakona. 2009 v

Izvrsiti uskladivanje svih zakona sa Zakonom o zastiti podatka o li¢nosti. 2022 V

Doneti/izmeniti zakone koji ureduju posebne oblike obrade podataka
o li¢nosti, poput video nadzora, obrade podataka o li¢nosti zaposlenih i 2019 V
obrade u svrhu naucnih iistorijskih istrazivanja i u statisticke svrhe.

lzmenama Zakona o zastiti podataka o licnosti potrebno je predvideti

priznavanje vaZenja obavezujucih poslovnih pravila koje su odobrene

od strane tela nadleznih za zastitu podataka o licnosti u EU i da se prizna

vazenje Ugovora o obradi podatka o li¢nosti koje rukovalac zakljuci sa

obradivacem iz inostranstva uz upotrebu standardnih ugovornih klau- 2022 V
zula koje je objavila Evropska komisija. Na taj nacin bi pruzio isti stepen

zastite i ne bi bilo negativnih posledica na zastitu podataka o li¢nosti

gradana Republike Srbije, imajuci u vidu da bi rukovalac i dalje bio

odgovoran prema domacem Zakonu.

Izmeniti ¢lan 65, stav 2, tacka 2. novog Zakona u skladu sa ¢lanom 46,
stav 2, tacka c GDPR-a, presudom Evropskog suda (predmet C-311/18)
i novim standardnim ugovornim klauzulama prema GDPR-u za prenos
podataka od rukovalaca ili obradivaca u EU/EEA rukovaocima ili
obradivacima sa sedistem izvan EU/EEA koje je izdala Evropska komisija
4. juna 2021. godine, predvidaju¢i moguénost prenosa podataka o
licnosti od rukovaoca rukovaocu i rukovaoca obradivacu registrovanim
u tre¢im zemljama bez ovlaic¢enja Poverenika i na unutrasnjem trzistu
na osnovu standardnih ugovornih klauzula koje je izradio Poverenik, na
osnovu najbolje evropske prakse;

2021 v

Izmeniti ¢lan 77. novog Zakona i predvideti obavezu Poverenika da
izradi standardne ugovorne klauzule za prenos podataka o licnosti 2019 v
izmedu zajednickih rukovalaca, primenjujuci najbolju evropsku praksu;

Aktivnije donosenje smernica od strane Poverenika kako bi se olaksala

primena i tumacenje Zakona: 2020 v

Doneti smernice o primeni ¢lanova 41.i 50. novog Zakona; 2021 V

Izmeniti Odluku o Listi drzava, deo njihovih teritorija ili jednogili vise sek-

tora odredenih delatnosti u tim drzavama i medunarodnim organizaci-

jama u kojima se smatra da je obezbeden primereni nivo zastite poda- 2020 V
taka o li¢nosti - brisanje formulacije , Sjedinjene Drzave (ograni¢eno na

Privacy Shield").

Doneti uslove za izdavanje dozvola sertifikacionim telima od strane

Poverenika. 2020 v

Otkloniti nejasnoce iz ¢lana 60. novog Zakona u pogledu nadleznosti
nadleznih organa za akreditaciju pravnih lica koja nadgledaju 2021 V
sprovodenje kodeksa ponasanja.



SEPAIKNIGA

Narodna Skupstina Republike Srbije donela je dana 13.
novembra 2018. godine novi zakon o zastiti podataka o
licnosti (,Sluzbeni glasnik Republike Srbije” br. 87/2018),
(u daljem tekstu: ,Novi Zakon”). Novi Zakon stupio je na
snagu dana 21. novembra 2018. godine, a njegova primena
zapocela je po isteku devet meseci od dana stupanja na
snagu, odnosno od 21. avgusta 2019. godine. Novi Zakon
predstavlja, u velikoj meri, prevod Opste uredbe o zastiti
podataka 2016/679 (GDPR), bez njenih uvodnih izjava i sa
manjim specificnostima koje odrazavaju karakteristike
pravnog sistema Republike Srbije. lako je novi Zakon
ocenjen kao robustan dokument, koji ne uzima u obzir
specificnosti pravnog sistema Srbije, SSI smatra da bi
mogao posluziti kao solidan pravni osnov za unapredivanje
evropskih vrednosti u Srbiji.

Zakonska reSenja u Novom Zakonu razjasnjavaju
nejasnoce koje su postojale u prethodnom Zakonu o zastiti
podataka o li¢nosti, kao $to su nacin davanja pristanka za
obradu li¢nih podataka, uvodenje legitimnog interesa
kao osnova za obradu, priznavanje novih prava za lica
¢iji se podaci obraduju (pravo na prenosivost podataka,
pravo na prigovor, pravo da ne podlezu automatizovanoj
obradi) ili poboljsanje sadrzaja priznatog starim Zakonom
o zastiti licnih podataka. Rukovaoci sada moraju da
sprovedu dodatne mere za zastitu prava lica: kada ce
obrada verovatno rezultirati visokim rizikom po prava i
slobode lica, rukovaoci moraju da izvrSe procenu uticaja
na zastitu podataka i da saraduju sa nadzornim organom
u sluc¢aju da organizacione i tehni¢cke mere predlozene
u proceni uticaja na zastit podataka ne mogu umanjiti
rizike po prava i slobode lica na koje se podaci odnose na
prihvatljiv nivo. Najvaznija novina je da je rukovalac duzan
da preduzme odgovarajuce tehnicke, organizacione i
kadrovske mere kako bi obezbedio da se obrada vrsi
u skladu sa ovim zakonom i bio u mogu¢nosti da to
predoci, uzimajudi u obzir prirodu, obim, okolnosti i svrhu
obrade, kao i verovatnocu nastupanja rizika i nivo rizika
za prava i slobode fizickih lica. Nadalje, rukovaoci moraju
da predoce da primenjuju odgovarajuce organizacione
i tehni¢cke mere. Rukovaoci imaju obavezu da prijave
povrede podataka nadzornom organu, a u odredenim
slu¢ajevima da o tome obaveste i lica na koje se podaci
odnose. Osim toga, rukovalac mora imati pisane ugovore
o obradi podataka sa obradivacima u kojima ¢e definisati
predmet i prirodu obrade, podatke koji se obraduju,
odnos sa podobradivacima, primenjene organizacione i

tehnicke mere, nacin na koji rukovaoci verifikuju njihovu
primenu i obaveze ugovornih strana u pogledu procene
uticaja na zastitu podataka i krsenja podataka itd.
Zakon uvodi obaveze rukovaocima i obradivac¢ima da u
odredenim slucajevima imenuju lice za zastitu podataka
o licnosti i da uspostave i vode evidenciju o aktivnostima
obrade.

Pravni rezim koji se primenjuje na prenos podataka o
licnosti sada je liberalniji. Podaci o licnosti mogu se preneti
u zemlje koje nisu ratifikovale Konvenciju Saveta Evrope
o zastiti pojedinaca u pogledu automatske obrade li¢nih
podataka i u zemlje za koje Evropska unija (EU) ne smatra
da pruzaju odgovarajuci nivo zastite podataka o licnosti
(trece zemlje) na osnovu Standardnih ugovornih klauzula
koje je odobrio Poverenik za informacije od javnog znacaja
i zastitu podataka o li¢nosti (u daljem tekstu: Poverenik).
Novi pravni osnov za prenos podataka o li¢nosti u trece
zemlje su kodeksi postupanja i sertifikati koje izdaju
sertifikaciona tela. Osim toga, podaci o li¢nosti se mogu
preneti kompanijama koje pripadaju multinacionalnim
kompanijama i imaju registrovana sedista na teritoriji
trec¢ih zemalja, na osnovu obavezujucih poslovnih pravila.
Novi Zakon uvodi moguénost osnivanja sertifikacionih
tela ovlas¢enih za proveru stepena uskladenosti sa novim
Zakonom i za izdavanije sertifikata o uskladenosti.

Poverenik je nastavio sa aktivnim uces¢em na stru¢nim
skupovima u vezi sa primenom Zakona i nastupima u
javnosti u vezi sa isticanjem vaznosti privatnosti i zastite
podataka za gradane i rukovaoce i obradivace i objavljivao
izvode iz svojih misljenja o primeni Zakona na svojim
web stranicama. Objavljena su odredena objasnjenja i
model procene legitimnog interesa u vezi sa primenom
legitimnog interesa kao pravnog osnova za obradu li¢nih
podataka. Povecan je broj ¢lanova osoblja kod Poverenika
za 15 stalno zaposlenih.

Poverenik ucestvuje u realizaciji kratkog programa studija
,Obuka menadzZera za zastitu podataka o li¢nosti” koji
sprovodi Fakultet bezbednosti Univerziteta u Beogradu,
kaoiurealizaciji kratkog programa ,Pravna zastita podataka
i pristup informacijama” koji sprovodi Pravni fakultet
Univerziteta u Kragujevcu. Sprovodenjem ovih studijskih
programa doprinosi se edukaciji i usavrsavanju lica za
zastitu podataka o licnosti, u okviru sistema visokoskolskog
obrazovanja Republike Srbije.



Novi Zakon ne ureduje posebne oblike obrade podatka o
li¢nosti, kao sto su video nadzor, obrada podataka o li¢nosti
zaposlenih i obrada u svrhu nau¢nihiistorijskih istrazivanja,
kao i u statisticke svrhe. Nepostojanje propisa stvara
pravnu nesigurnost za rukovaoce, sto ¢e znacajno otezati
njihovu sposobnost poslovanja. Odredba predvidena
¢lanom 100 Zakona nije implementirana. Odredbe drugih
zakona koje se odnose na obradu podataka o li¢nosti
trebalo je da budu uskladene sa odredbama ovog Zakona
do kraja 2020. godine. Formiranje radne grupe za izradu
strategije za zastitu podataka o li¢nosti je samo mali
korak u sprovodenju preko potrebnih koraka za resavanje
problema u ovoj oblasti.

Vazno pitanje je da li i u kojoj meri drzava ima nameru
da promovise vrednosti proklamovane novim Zakonom.
Drzava bi, pored Poverenika, trebalo da ulozi mnogo vise
napora u podizanje svesti lica na koja se podaci odnose o
znacaju gore navedenih vrednosti organizovanjem javnih
debataili javnih konferencija na kojima lica na koji se podaci
odnose mogu saznati viSe o svojim pravima sadrzanim
u novom Zakonu. Poverenik nije jedini drzavni organ
koji ima obavezu da promovise primenu novog Zakona.
Osim toga, drzavni organi bi trebalo da uloZe vise napora
u implementaciju novog Zakona. Nedostatak primene
zakona od strane drzavnih organa stvara atmosferu da ni
drugi subjekti na koje se odnosi novi Zakon ne bi trebalo da
ga primenjuju. Uprkos zvani¢nim upozorenjima Poverenika
da vedina rukovalaca nije imenovala lica za zastitu
podataka, mnogi od njih, koji imaju ovu obavezu, jo$ uvek
je nisu ispunili.

U vezi sa primenom ¢lanova 41 i 50 Zakona koji se odnosi
na implementaciju odgovarajucih tehnickih, kadrovskih
i organizacionih mera, radi efikasnije primene i boljeg
razumevanja ovih odredbi od strane privrede i javhog
sektora smatramo da bi od strane Poverenika mogle da
budu objavljene smernice, na osnovu najbolje evropske

SELARNGII A

prakse kako bi se olaksala primena ovih odredbi i na taj
nacin unapredila bezbednost podataka.

Nedostatak u novom Zakonu u pogledu ovlaséenja
Poverenika da donese standardne ugovorne klauzule
kako bi se omogucio prenos rukovaocima koji se nalaze
u zemljama koje ne obezbeduju odgovarajucu zastitu
licnih podataka, onemogucava prenos u ovim situacijama,
odnosno omogucava prenos podataka o li¢nosti bez
odgovarajucih mera zastite. Izjednacavanje instrumenta za
prenos podataka nateritoriji Srbije i u drzave saadekvatnom
zastitom podataka o li¢nosti sa instrumentima za prenos
u trec¢e zemlje je neadekvatno. Ministarstvo pravde mora
razmotriti sadrzaj novih standardnih ugovornih klauzula
prema GDPR-u za prenos podataka od rukovaoca ili
obradivac¢a u EU/EEA rukovaocima ili obradiva¢ima sa
sediStem izvan EU/EEA koje je Evropska komisija izdala 4.
juna 2021. godine.

Neophodno je intenzivirati aktivnosti na donosenju
smernica od strane Poverenika kako bi se olak3ala primena
i tumacenje Zakona.

Do zatvaranja ovog izdanja Bele knjige, Poverenik jo$ nije
iskoristio ovlas¢enje da propise uslove za izdavanje dozvola
sertifikacionim telima. Osim toga, nejasnoce u ¢lanu 60.
novog Zakona u pogledu akreditacije pravnog lica koje vrsi
nadzor nad primenom kodeksa postupanja i nadleznosti
Poverenika onemogucavaju nadzor nad primenom
kodeksa ponasanja.

Savet oCekuje da se Vlada Republike Srbije, izjasni o
Odluci Evropske Komisije EU-SAD o adekvatnosti okvira
privatnosti podataka od 10.07.2023. (engl. US-EU Adequacy
decision for the EU-US Data Privacy Framework) i njenom
uticaju na kompanije koje posluju u Srbiji i izvrsi izmene
u pogledu Odluke o Listi drzava, dela njihovih teritorija ili
jednogili vise sektora odredenih delatnosti u tim drzavama
i medunarodnim organizacijama u kojima se smatra da je
obezbeden primenjeni nivo zastite podataka.



SELARNYIGA

Omoguciti Povereniku bolje uslove rada, opremu i osoblje kako bi se osigurala efikasna primena novog Zakona.
Izvrsiti uskladivanje svih zakona sa Zakonom o zastiti podatka o li¢nosti.

Doneti/izmeniti zakone koji ureduju posebne oblike obrade podataka o li¢nosti, poput video nadzora, obrade
podataka o licnosti zaposlenih i obrade u svrhu nau¢nih i istorijskih istrazivanja i u statisticke svrhe.

Izmenama Zakona o zastiti podataka o li¢nosti potrebno je: 1) predvideti priznavanje vazenja obavezujucih
poslovnih pravila koje su odobrene od strane tela nadleznih za zastitu podataka o li¢nosti u EU; 2) priznavanje
vazenja Ugovora o obradi podatka o li¢nosti koje rukovalac zakljuci sa obradiva¢em iz inostranstva uz upotrebu
standardnih ugovornih klauzula koje je objavila Evropska komisija i 3) priznavanje vazenja Ugovora o obradi
podataka o li¢nosti koji je zakljuc¢en u svemu u skladu sa GDPR-om. Na taj nacin bi pruzio isti stepen zastite i ne bi
bilo negativnih posledica na zastitu podataka o li¢cnosti gradana Republike Srbije, imajuci u vidu da bi rukovalac
i dalje bio odgovoran prema domac¢em Zakonu.

Izmeniti ¢lan 65, stav 2, tacka 2 novog Zakona u skladu sa ¢lanom 46, stav 2, tacka c GDPR-a, presudom Evropskog
suda (predmet C-311/18) i novim standardnim ugovornim klauzulama prema GDPR-u za prenos podataka od
rukovalaca ili obradivaca u EU/EEA ka rukovaocima ili obradivacima sa sedistem izvan EU/EEA koje je izdala
Evropska komisija 4. juna 2021. godine, predvidaju¢i mogucnost prenosa podataka o li¢nosti od rukovaoca ka
rukovaocu i rukovaoca ka obradivacu, kao i od obradivaca ka podobradivacu, registrovanim u tre¢im zemljama
bez ovlas¢enja Poverenika i na unutrasnjem trziStu na osnovu standardnih ugovornih klauzula koje je izradio
Poverenik i na osnovu najbolje evropske prakse.

Izmeniti ¢lan 77 novog Zakona i predvideti obavezu Poverenika da izradi standardne ugovorne klauzule za prenos
podataka o li¢nosti izmedu zajednickih rukovalaca, obradivaca i rukovaoca, kao i obradivaca i podobradivaca
primenjujudi najbolju evropsku praksu.

Aktivnije donosenje smernica od strane Poverenika kako bi se olaksala primena i tumacenje Zakona uzimajudi
u obzir praksu Suda pravde Evropske unije, nadleznih organa za zastitu podataka Evropske unije i smernice
Evropskog odbora za zastitu podataka.

Doneti smernice o primeni ¢lanova 41 i 50 novog Zakona.

Doneti smernice o primeni ¢lana 53 Zakona (u kojim slu¢ajevima postoji visok rizik po prava i slobode fizickih lica).
Izmeniti Odluku o Listi drzava, deo njihovih teritorijaili jednog ili vise sektora odredenih delatnosti u tim drzavama
i medunarodnim organizacijama u kojima se smatra da je obezbeden primereni nivo zastite podataka o li¢nosti-
izmena formulacije ,Sjedinjene Drzave (ograni¢eno na Privacy Shield)” i ukazati na primenu Trans-Atlantic Data
Privacy Framework.

Doneti uslove za izdavanje dozvola sertifikacionim telima od strane Poverenika.

Otkloniti nejasnoce iz ¢lana 60 novog Zakona u pogledu nadleznosti nadleznih organa za akreditaciju pravnih
lica koja nadgledaju sprovodenje kodeksa.
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o Aktivno ucestvovanje Poverenika u medunarodnoj saradnji i razmeni informacija sa nadleznim organima za
zastitu podataka u Evropskoj uniji. Ovo bi omogucilo Srbiji da se pridrzava najboljih praksi i aktuelnih standarda
u pogledu zastite podataka, 5to je vazno za kompanije koji posluju prekograni¢no.

o Usvojiti Predlog strategije zastite podataka o licnosti za period 2023-2030. i pratedi akcioni plan.




